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ソフトウェア構成分析報告書
acme/app

不合格 6
脆弱性

0
緊急

5
高

1
中

0
低

対象

検査したパッケージ 5

不合格の基準 高以上

実行

実行日時 2026-10-17 14:28:26 〜 14:28:26（UTC）

所要時間 0秒

ソフトウェア PHP 8.5.11　Composer 2.8.12　pieceofcake2/security-sca 1.x-dev

脆弱性は、実行した時点の Packagist のセキュリティアドバイザリ（GitHub Advisory Database と FriendsOfPHP のセキュリティアドバ

イザリ）によるものです。
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リスク別の脆弱性

1. 高

No. 脆弱性 リスク パッケージ

1-1 CVE-2018-19296 Object injection 高 phpmailer/phpmailer

1-2 CVE-2020-13625 Insufficient output escaping of

attachment names in PHPMailer

高 phpmailer/phpmailer

1-3 CVE-2021-34551 RCE affecting Windows hosts via UNC

paths to translation files

高 phpmailer/phpmailer

1-4 CVE-2021-3603 Untrusted code may be run from an

overridden address validator

高 phpmailer/phpmailer

1-5 CVE-2020-15094 Prevent RCE when calling untrusted

remote with CachingHttpClient

高 symfony/http-kernel

2. 中

No. 脆弱性 リスク パッケージ

2-1 CVE-2022-24894 Prevent storing cookie headers in

HttpCache

中 symfony/http-kernel

3. 開発が終了したパッケージ

No. 脆弱性 リスク パッケージ

3-1 symfony/debug 開発終了 symfony/debug

4. 検査したパッケージ

No. 脆弱性 リスク パッケージ

4-1 composer.lock のパッケージ 一覧 5
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1. 高

1-1　CVE-2018-19296 Object injection 高

リスク 高

パッケージ phpmailer/phpmailer

導入バージョン v6.0.0

影響するバージョン >=5.0.0,<5.2.27|>=6.0.0,<6.0.6

CVE CVE-2018-19296

アドバイザリ PKSA-dn5d-4vy3-wsfy, GitHub: GHSA-7w4p-72j7-v7c2, FriendsOfPHP/security-advisories:

phpmailer/phpmailer/CVE-2018-19296.yaml

公開日 2017-07-26

https://github.com/PHPMailer/PHPMailer/releases/tag/v6.0.6

https://www.cve.org/CVERecord?id=CVE-2018-19296

https://github.com/advisories/GHSA-7w4p-72j7-v7c2

https://github.com/PHPMailer/PHPMailer/releases/tag/v6.0.6
https://www.cve.org/CVERecord?id=CVE-2018-19296
https://github.com/advisories/GHSA-7w4p-72j7-v7c2
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1. 高

1-2　CVE-2020-13625 Insufficient output escaping of attachment names
in PHPMailer

高

リスク 高

パッケージ phpmailer/phpmailer

導入バージョン v6.0.0

影響するバージョン <6.1.6

CVE CVE-2020-13625

アドバイザリ PKSA-8sw7-9x88-c8bx, GitHub: GHSA-f7hx-fqxw-rvvj

公開日 2020-05-27

https://github.com/advisories/GHSA-f7hx-fqxw-rvvj

https://www.cve.org/CVERecord?id=CVE-2020-13625

https://github.com/advisories/GHSA-f7hx-fqxw-rvvj
https://www.cve.org/CVERecord?id=CVE-2020-13625
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1. 高

1-3　CVE-2021-34551 RCE affecting Windows hosts via UNC paths to
translation files

高

リスク 高

パッケージ phpmailer/phpmailer

導入バージョン v6.0.0

影響するバージョン <6.5.0

CVE CVE-2021-34551

アドバイザリ PKSA-35kn-2ddp-d3p4, GitHub: GHSA-7q44-r25x-wm4q, FriendsOfPHP/security-advisories:

phpmailer/phpmailer/CVE-2021-34551.yaml

公開日 2021-06-16

https://github.com/PHPMailer/PHPMailer/releases/tag/v6.5.0

https://www.cve.org/CVERecord?id=CVE-2021-34551

https://github.com/advisories/GHSA-7q44-r25x-wm4q

https://github.com/PHPMailer/PHPMailer/releases/tag/v6.5.0
https://www.cve.org/CVERecord?id=CVE-2021-34551
https://github.com/advisories/GHSA-7q44-r25x-wm4q
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1. 高

1-4　CVE-2021-3603 Untrusted code may be run from an overridden
address validator

高

リスク 高

パッケージ phpmailer/phpmailer

導入バージョン v6.0.0

影響するバージョン <6.5.0

CVE CVE-2021-3603

アドバイザリ PKSA-m8by-bb7v-7qt5, GitHub: GHSA-77mr-wc79-m8j3, FriendsOfPHP/security-advisories:

phpmailer/phpmailer/CVE-2021-3603.yaml

公開日 2021-06-16

https://github.com/PHPMailer/PHPMailer/releases/tag/v6.5.0

https://www.cve.org/CVERecord?id=CVE-2021-3603

https://github.com/advisories/GHSA-77mr-wc79-m8j3

https://github.com/PHPMailer/PHPMailer/releases/tag/v6.5.0
https://www.cve.org/CVERecord?id=CVE-2021-3603
https://github.com/advisories/GHSA-77mr-wc79-m8j3
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1. 高

1-5　CVE-2020-15094 Prevent RCE when calling untrusted remote with
CachingHttpClient

高

リスク 高

パッケージ symfony/http-kernel

導入バージョン v4.4.0

影響するバージョン >=4.3.0,<4.4.0|>=4.4.0,<4.4.13|>=5.0.0,<5.1.0|>=5.1.0,<5.1.5

CVE CVE-2020-15094

アドバイザリ PKSA-8knv-7jsn-12w8, GitHub: GHSA-754h-5r27-7x3r, FriendsOfPHP/security-advisories:

symfony/http-kernel/CVE-2020-15094.yaml

公開日 2020-09-02

https://symfony.com/cve-2020-15094

https://www.cve.org/CVERecord?id=CVE-2020-15094

https://github.com/advisories/GHSA-754h-5r27-7x3r

https://symfony.com/cve-2020-15094
https://www.cve.org/CVERecord?id=CVE-2020-15094
https://github.com/advisories/GHSA-754h-5r27-7x3r
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2. 中

2-1　CVE-2022-24894 Prevent storing cookie headers in HttpCache 中

リスク 中

パッケージ symfony/http-kernel

導入バージョン v4.4.0

影響するバージョン >=2.0.0,<2.1.0|>=2.1.0,<2.2.0|>=2.2.0,<2.3.0|>=2.3.0,<2.4.0|>=2.4.0,<2.5.0|>=2.5.0,

<2.6.0|>=2.6.0,<2.7.0|>=2.7.0,<2.8.0|>=2.8.0,<3.0.0|>=3.0.0,<3.1.0|>=3.1.0,

<3.2.0|>=3.2.0,<3.3.0|>=3.3.0,<3.4.0|>=3.4.0,<4.0.0|>=4.0.0,<4.1.0|>=4.1.0,

<4.2.0|>=4.2.0,<4.3.0|>=4.3.0,<4.4.0|>=4.4.0,<4.4.50|>=5.0.0,<5.1.0|>=5.1.0,

<5.2.0|>=5.2.0,<5.3.0|>=5.3.0,<5.4.0|>=5.4.0,<5.4.20|>=6.0.0,<6.0.20|>=6.1.0,

<6.1.12|>=6.2.0,<6.2.6

CVE CVE-2022-24894

アドバイザリ PKSA-hr4y-jwk2-1yb9, GitHub: GHSA-h7vf-5wrv-9fhv, FriendsOfPHP/security-advisories:

symfony/http-kernel/CVE-2022-24894.yaml

公開日 2023-02-01

https://symfony.com/cve-2022-24894

https://www.cve.org/CVERecord?id=CVE-2022-24894

https://github.com/advisories/GHSA-h7vf-5wrv-9fhv

https://symfony.com/cve-2022-24894
https://www.cve.org/CVERecord?id=CVE-2022-24894
https://github.com/advisories/GHSA-h7vf-5wrv-9fhv
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3. 開発が終了したパッケージ

3-1　symfony/debug 開発終了

パッケージ symfony/debug

代わりのパッケー

ジ

symfony/error-handler

このパッケージはメンテナンスされていないため、脆弱性が見つかっても修正されません。
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4. 検査したパッケージ

4-1　composer.lock のパッケージ 一覧

パッケージ数 5

直接の依存 1

開発用 1

検査したパッケージと、composer.lock のバージョンです。プロジェクトの composer.json が要求するものが直接、

それらが要求するものが間接です。

パッケージ 導入バージョン 種類 ライセンス 状態

phpmailer/phpmailer v6.0.0 本番・直接 LGPL-2.1-only 脆弱性 4 件

phpunit/phpunit 9.6.0 開発・間接 BSD-3-Clause -

pieceofcake2/cakephp v2.12.2 本番・間接 MIT -

symfony/debug v4.4.44 本番・間接 MIT 開発終了

symfony/http-kernel v4.4.0 本番・間接 MIT 脆弱性 2 件
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